NamaTka nonb3oBaTtento
no obecne4vyeHnto 6€30MNacHOCTU NPU UCNOSIb3OBaHUN KBannpuunpoBaHHOWN 3NEKTPOHHOMN
noAnNuUCU N CPeacTB 3NEKTPOHHOW noanucu

1. He posepsaute Baw komnbioTep ANA OOCNYXMBAHUA MOCTOPOHHUM nuuaMm,
NCKMOYMTE BECKOHTPONbHbLIN AOCTYMN B NOMELLEHUS, B KOTOPbIX pa3mMeLluatoTces cpegcrea M.

2. He nepepaBanTe HUKOMY NUYHbLIMA KNKOYEBOMU HOCUTENb U He coobwanTe PIN-koq
AOCTYyna K HeMy KoMy 6bl TO HU 6bino! [JocTyn K KroYeBbIM HOCUTENSIM AOSMKEH OblTb TOSLKO
y ux Bnagensues! Kateropnyeckn 3anpeliaeTc OCTaBfATb JIMYHbIA KITHOYE€BOW HOCUTESb
un\unun PIN-koa goctyna K Hemy 6e3 npucmoTpa!

3. Paboramte nog yyeTHoM 3anucbkd  0ObIMHOMO  nonb3oBaTenst (6e3 npaB
agMUHUCTpaTopa) C HaaeXHbIM naponem (0T 8 cMMBOMOB).

4. He oTkn4YanTe aHTUBUPYCHOE nMporpamMMHoe obecnevyeHue, HacTpouTe
perynspHoe OOHOBNEHWE aHTUBMPYCHbIX a3, YCTaHOBUTE MaKCUManbHbIA YpPOBEHb
6e3onacHOCTU napamMeTpPoOB CeTeBOM 3awuTbl (Npu padote 4yepe3 UHTepHeT) 1 BKN4YUTe
3aWmTy NaposieM Ha U3MeHeHue HacTpoek.

5. byabTe 04YeHb OCTOPOXHbI NPU MOMyYeHUU coobleHnn ¢ dannamm-BNOXKEHUAMMN.
Ob6pawante BHMMaHME Ha pacwuupeHue camna. BpegoHOCHble hannbl YacTo MacCKUpYTCS
nog obbluHble rpaduyeckne, ayamo- u Bugeodannbl. Ana Ttoro 4tobbl BMOETb HacTosiwee
pacwmpeHne darna, 06a3aTtenbHO BKIIOYMTE B CUCTEME PEXUM OTODpaXKeHUs pacLUMpPeHUn
channos. NMpoBoanTe NONHYIO exXeHeaesbHY NMPOBEPKY KOMMbOTEPA HA HanMyne BUpYycoB.

6. B cnyyae HeobxoomMmocTu gocTtyna B MH(OPMALNOHHO-TENEKOMMYHUKALUMOHHYO CeTb
«/HTepHeT», yCTaHOBUTE M HACTPOMTE Ha KOMMbIOTEPE MEpPCOHaNbHbIA MEXCEeTEeBOW IKpaH,
paspeLumB JOCTYN TOMbKO K AOBEPEHHbLIM pecypcam ceTn «HTepHeT».

7. [Ona  npemoTBpaweHWs  yaaneHHoro - ynpaeneHus — Bawum  KOMMObHOTEPOM
3M0yMbILIMIEHHMKAaMX He AOoMycKanTe yCTaHOBKM keM Bbl TO HM BbiO Ha KOMMbIOTEP MpOrpamMm
yAaneHHoro aaMUHUCTPUPOBaAHUA. [lepnoomyeckn KOHTPONUPYMTE  YCTaHOBIIEHHOE U
3anylieHHoe (paboTatowee) Ha komnbioTepe [M10.

8. BnokupyuTte KOMMNblOTEP NPU yxoae ¢ paboyero mecta, Npu AAUTENbHOM OTCYTCTBUN —
o6sA3aTenbHO BbIKNKOYanUTe KOMMbIOTEP.

9. Ecnu Bbl pabotaete Ha HOyTOyke (MEpPeHOCHOM KOMMbLIOTEPE), HEe XpPaHUTe ero
BMecCTe CO BCeMMu aTpubytamm pgoctyna (FIMYHbIN KnYyeBon Hocutenb, PIN-kogbl K HeMy,
NOTNH N Naporb).

10. B cnydae yTtpatbl nuMyHOro knioyesoro Hocutens unn PIN-koga goctyna K Hemy ans
GNOKMPOBKM MCMNONb30BaHUA Bawero knwya nognuUcKM MOCTOPOHHUMMW NULAMU HEMEASIEHHO
n3BecTnTe YA0CTOBEPSIOLWMNN LEHTP O HApyLUEHUM KOHUAEeHUManbHoCcTn Kno4va M.

11. 3ANPELWAETCA ycraHaBnmBaTb pexunm «BKMOYMTbL K3lWMpOBaHMEe» B HACTPOMKax
pexuma paboTbl KpuntonpoBavgepa. KawmpoBaHue 3akniovaetcss B TOM, YTO CUUTaHHblE C
KNOYEBOro HOCUTENS KIOYM OCTAHYTCS 3arpy>KEHHbIMU B NaMsTU CNyX0bl XpaHEeHUS Krntoven u
OyayT [OCTynHbl NOGOMY MPUMOXEHUIO TMOCNEe W3BMEYEHUS KIOYEBOrO HOCUTENs U3
cuMTbiBaTENS M 0O 3aBepLUEHMs] paboTbl KOMMbIOTEPA. DTO O3HAYAET, YTO B Cly4ae XaKepCKOoM
aTakm Ha Baw koMnbloTep, 3M10YMbILLNIEHHUK CMOXET BOCMNOSb30BaTbCA 3arpy>KEHHbIMU KINHoYaMu
Ans BolpaboTkm Al oT Balwuero nmexm.

12. Ecnu Bam B TeveHue ceaHca paboTbl co cpeactBamu 31 npuxoguTcss MHOrOKpaTHO



MCNoNb30BaTb KMOYEBOM HOCUTENb, TO ANS YCKOpeHWs paboTbl WUCNONb3ynWTe HaCTPOWKY
KpuntonpoBangepa «3anoMHUTb naponby». [locne 3aBepluieHns ceaHca paboTbl o6A3aTenbHO
yaanuTe 3arnoMHeHHbIe napornu, Ans Yero UCrnonb3ynTe BO3IMOXHOCTU KpunTonposangepa.



